.o STU
e FIIT

Technicka dokumentacia pre modul
Cord.Web

Verzia 16.4.2016

Tabulka 1. Autori

Autor Rola

Peter Vrana

th
N
Per IIEI;::.:O n IK
PEL
Personaiized Conveying a,f\L(‘; {nformation and Knowledge



Tabulka 2. Historia zmien

Verzia | Datum Autor Popis
1.0 3.3.2016 Peter Vrana Vytvorenie dokumentu
1.1 3.3.2016 Peter Vrana Autorizacia api volani
1.2 16.4.2016 Peter Hala$ Presun jednej triedy do Core.Mvc
1.3 15.5.2016 Ivan Benovic Presunutie konfiguracii do Admin. portalu
1.4 15.5.2016 Ivan Benovic Git konfiguracie repozitarov




... S5TU
eeeoe Il

Obsah
L UVOG 1ottt 1
2 AANAIYZA .. bbb bbbt b b et e 2
B I N F 0 1 4 (1)1 - TR RPPR 3
3.1  Navrh prihlasovania a autentifiKaCie............ccecveieiiieiiicie e 3
3.2 NAVIN QUIOTIZACIE ...t bbbt b et ne e 3
3.3 NAVIN QUIOTIZACIE AP ... et 7
3.4 Navrh efektivnej reprezentacie pristupovych roli ..o 10
4 IMPIEMENTACIA ..c.evieeieiieie et et e ettt bbb e sttt ne e b e 11
4.1  Implementécia prihlasovania a autentifikacie ............ocoovvireiiiiiiic 11
4.2 IMplementacia QULOTIZACIE. ........cviueiieeieieiee s 11
4.3  Implementacia autorizacie WEeD APL............coe it 12
4.4  Implementécia efektivnej reprezentacie pristupovych roli ............cccoevveiiiiiiicieenn, 13
5 Konfiguracia Cord MOAUIOV ...........coiiiiiiiiie e 14
TR A T o 1= 1= ) Lo I TSSO 14
5.2 Testovanie KONTIGUIACIT..........c.oiiiiiiie et 15
6 Nastavenia Git repOzZitAroV Pre CON ........cooeiiiiiriiieisere et 16
6.1  IMpPlementacia DD AP ..o s 16
6.2  Implementécia grafickéno roZNrania...........c.cooeoeiiiieiiiiiee s 16

T TS OVANIE ..o 18




“tt*STU

cees FIIT

1 Uvod

V dokumente st opisané zmeny modulu Cord.Web, v rdmci timového projektu DevActs, ktory je
jednym z mnoho modulov, ktoré su sucast’ou architektary projektu PerConlIK.



2 Analyza

Modul UserActivity.Web sluzi ako pristupovy bod k repozitdrom, vetvam a komitom, umoziuje
rdzne variacie vizualizacie komponentov, vypocitava nad pridanymi repozitdrmi rézne Statistiky
ako napr. pachy v kode. Tento modul zahffia samostatny autentizacny a autorizacny mechanizmus,
ktory je potrebné refaktorovat. Na autentifikiciu a autorizaciu sa vyuzije REST rozhranie
poskytované Administratnym portalom, avSak ¢ast’ funkcionality spojena s autorizaciu ostne
zachovana.

Z vyssie uvedeného popisu vyplyva, ze tento modul vyzaduje z hl'adiska bezpecnosti pristupu
k citlivym funkcidm nasledujuce Upravy:

e Zmena prihlasovania

e Overenie pouzivatela vocCi centralnej pouzivatel'skej databaze, ktora je sucastou modulu
AdministrationPortal, ktory bol wvytvoreny vradmci tohto timového projektu
(Autentifikécia)

e Autorizacia pouzivatel'a — taktiez prebiecha za pomoci administra¢ného portalu (Volanim
Rest sluzby), v pripade, Ze ja pouzivatel’ v roli ,,admin‘ pre tento modul, potom je uspesne
autorizovany ak je v roli ,read/reader” potom vstupuje do procesu autorizacie lokalna
kontrola prav pouzivatelov k repozitdrom, ak je vroli ,,deny* automaticky je mu
zablokovany pristup k repozitarom.

e Autorizacia API volani, neautorizované requesty na APl nebudu akceptované a vyustia do
not authorized chyby

e Pristupové prava reprezentovane prostrednictvom bitovej enumeracie



3 Navrh rieSenia

V nasledujticej Casti bude opisané, ako boli navrhnuté jednotlivé upravy, ktoré boli opisané
V Casti analyza.

3.1 Navrh prihlasovania a autentifikacie

Pri navrhu prihlasovania do webového portalu Cord.Web bolo nutné brat’ do Gvahy, Ze tento
webovy portal je sucastou architektury, ktora vyzaduje autentifikaciu a autorizaciu na roznych
miestach naprie¢ réznymi modulmi. Bolo potrebné rozhodntit’ akym spdsobom bude prebiehat’
registracia pouzivatel'ov. NajvhodnejSim rieSenim bolo implementovat centralnu spravu
pouzivatel'ov, ktoru buda vyuzivat’ vSetky moduly, ¢im sa zabezpeci znizenie mnozstva uloZzenych
dat, mnozstvo kodu potrebného na registraciu a overenie, ... Preto bolo prihlasovanie v ramci tohto
modulu navrhnuté tak, aby sa vyuzivalo vytvorené Rest rozhranie pre autentifikaciu a autorizaciu,
ktoré sa nachddza v module AdministrationPortal. Proces prihlasenia bol navrhnuty tak, Ze
pouzivatel’ zada prihlasovacie meno a heslo a nasledne sa vytvori request a vola sa prislusna Rest
metoda. Na zaklade odpovede sa zisti ¢i je pouzivatel autentifikovany, v pripade neuspechu je
sucastou odpovede aj chybova sprava, ktora hovori otom, kde nastala chyba v procese
autentifikacie.

3.2 Navrh autorizacie

Autorizacia prebieha podobne ako autentifikacia pomocou volania prislusnej Rest metédy modulu
AdministrationPortal. Vstupom tejto Rest metddy je meno aktudlne prihlasen¢ho pouZzivatela
anazov modulu — CORD, Metdda vracia v odpovedi rolu aktualne prihlaseného pouzivatela
k modulu CORD, ktora bola nastavena administratorom Administracného portalu. V pripade, Ze
je pouzivatel vroli admin autorizdcia prebehla uspeSne a pouzivatel moze pristupovat
k zabezpecenym funkciam tohto modulu, v pripade, Ze je pouZzivatel’ v roli ,,read*, vstupuje do
procesu autorizacie kontrola lokalnych roli nastavenych v tomto module pre jednotlivé repozitare,
vV pripade, Ze je pouzivatel vroli ,denied“ autorizdcia prebehla neuspeSne. DoleZitym
rozhodnutim pri navrhovani autorizécie bolo ur¢it’, ako ¢asto resp. v akom momente ma prebiehat’
autorizacia. V pripade, ze by sme sa rozhodli navrhnut’, aby autorizacia prebichala iba v Case
prihlasovania pouzivatela na portal, mohlo by ddjst’ k neZelanej situacii, kedy by administrator
Administra¢ného portalu zmenil pouzivatel'sku rolu prihlasenému pouzivatel'ovi a on by nestratil
pristup K citlivym funkciam az do doby kym by sa odhlasil. Preto sme sa rozhodli pre druhu
alternativu, kedy autorizacia pouzivatel'a prebieha pri kazdej poziadavke k citlivym funkciam
systému, toto rieSenie sa ndm zd4 v sucasnosti vhodnejSie, pretoze sa dokdze jednoducho
vysporiadat’ s popisanym problémom, avSak moze sa stat, ze dojde k upravam tohto rieSenia,
Vv pripade, Ze by vykonnostne nedosahovalo dobré vysledky. Na obrazku 1 sa nachadza sekvenény
diagram navrhnutého rieSenia interakcie Cord.Web komponentu a Administracného portalu.
Sekvencny diagram vSak zachytdva iba hlavnu cestu vykonavania, kedy je dany pouzivatel’ v roli
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readera a zaroven nenastala ziadna chyba pocas autorizacie a autentifikdcie. A ma v databéze
Cordu uloZené admin prava k danému repozitaru.
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Obr. 3.2. A Diagram interakcie komponentov Cord.Web a Administartion Portal

pocas autentifikacie a autorizacie (Model je ulozeny v zdiel'anom ulozisku EA pre DevActs)
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class Authorization
RepoAuthorizeAttribute
- mAccessRole: RepoAccessRole ¢if'tU?COQ’
IAuthorizationHandler
# AutheorizeCore(HttpContextBase, |IAuthorizationHandler, string): bool

usex»

AdminPortalRoleCheckCore(string): string
GetReposWithReadRole(IPrincipal): IEnumerable<GitProxyNamePair>
HasAdminRolelnRepo(IPrincipal, string): bool

CacheValidateHandler(HttpContext, object, HttpValidationStatus®): void
GetRepoName(AuthorizationContext): string - _>
HandleUnauthorizedRequest(AuthorizationContext): void
OnAuthorization{AuthorizationContext): void HasReaderRolelnRepo(IPrincipal, string): bool
RepoAuthorizeAttribute(RepoAccessRole) IsCordAdmin(IPrincipal): bool

«property» A

+ AllowForNoRepo(): bool

+ 4+
R S O

P P i =y

AuthorizationHandler

- _moduleName: string = "Cord™
«interfaces - _restClient: IRestClient
Class Model::IRestClient

AdminPortalRoleChecdkCore(string): string

AuthorizationHandler()

AuthorizationHandler(IRestClient)

GetRepoDbof{string): RepoDbo

GetReposWithAdminRole(IPrincipal): IEnumerable<GitProxyNamePair>
GetReposWithReadRole(IPrincipal): IEnumerable<GitProxyNamePair>
HasAdminRolelnRepo(lPrincipal, string): bool
HasPermission(IPrincipal, RepoAccountPermissionDbo): bool
HasReaderRolelnRepo(IPrincipal, string): bool
ChectAdminPortalRole(string): bool

IsCordAdmin(IPrincipal): bool

+ MakeRequest(): string

+ MakeRequest(string): string
«property»

+ ContentType(): string

+ EndPoint(): string

+ Method(): HitpVerb

+ PostData(): string

£y

+ 4+ 4

-_restClient

o

* 4+ !

PR P

Class Model::RestClient

MakeRequest(): string
MakeRequest(string): string
RestClient()
RestClient(string)
RestClient(string, HttpVerb)
RestClient(string, HttpVerb, string)
«property»
ContentType(): string
EndPoint(): string
Method(): HitpVerb
PostData(): string

* 4+ ¢+ 44+

+
-
+
-

Obr. 3.2. B Class diagram — pridané ¢asti v Cord.Web (Model je uloZzeny v zdielanom ulozisku
EA pre DevActs)

Na obrazku 2 ja zachyteny navrhnuty diagram tried, ktory zachytéava triedy potrebné pre realizaciu
autorizacie a autentifikdcie v ramci Cord. Rozhranie IRestClient bolo navrhnuté pre zvySenie
testovatel'nosti pridanej funkcionality.
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3.3 Navrh autorizacie API

Na autorizaciu API volani su pouzité Standardné mechanizmy, ktoré poskytuje technologia .Net
WEB API ateda autorizatny MessageHandler, ktory je stéastou autoriza¢nej pipeline obrazok
3.3 A, tento handler z hlavicky HTTP poziadavky preéita meno a heslo pouzivatela, ktoré
autentifikuje vo¢i centralnemu portalu. Vzhladom na to ze vrdmci Architektlry projektu
PerConIK sa tento handler pouziva na viacerych miestach uz bola vytvorena jeho zakladna
implementécia z ktorej bude DevActsMessageHandler dedit’ a prekona metddu Validate, v ktorej
dochédza k samotnej autentifikéacii na zaklade mena a hesla, V pripade, Ze autentifikacia prebehne
uspesne do Thread.CurrentPrincipal a Http.Current.User je priradeny novy genericky principal
s danym menom, ktoré sa neskor vyuziva na autorizaciu. K samotnej autorizacii dochadza az v
triede ApiRepoAuthorizeAttribute, ktord funguje analogicky ako RepoAuthorizeAttribue, ktoréa
bola zdokumentovana v predchéadzajucej kapitole.

Authentication Authorization

s Web API

HttpModule |— HttpMessageHandler Authorization Filter .| Controller

Obrazok 3.3 A Autoriza¢na pipeline Web API

Na obrazku 3.3 Bje zachytena prva c¢ast diagramu tried pre autorizaciu. Triedy
DelegatingHandler a HttpMessageHandler obsahuju mnohé metody a vlastnosti, ktoré nie su na
obrazku zachytené, tieto triedy su sucast'ou .Net frameworku a boli pridané, na diagram, aby bolo
jasné, ktoru Cast’ pipeliny z obrazka 3.3 A tvori dana hierarchia tried. Podobne je to s triedami
AuthorizationAttribute, AuthorizationFilterAttribute, FilterAttribute a rozhranim
|AuthorizationFilter z obrazka 3.3 C.
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class Web API Authorization Partl/

DelegatingHandle

HttpMessageHandler

BasicAuthenticationHandler

mScheme: string = "Basic"
mWwwAuthenticateHeader: string = "WWW-Authenticate"

H* o H

Challenge(HttpRequestMessage, HttpResponseMessage): HitpResponseMessage

ParseAuthorizationHeader(HttpRequestMessage): Credentials

SendAsync(HttpRequestMessage, System.Threading.CancellationToken): Task<HttpResponseMessage>

Validate(Credentials): bool

Dev ActsAuthenticationHandler

- _devactsVerification: IDevActsVerifica] “devactsVerification

Credentials

+ Name: string
+ Password: string

s

Credentials(string, string)

«interface»
IDev Acts Verification

+ DevActsAuthenticationHandler()

DevActsAuthenticationHandler(IDevActsVerification)
# Validate(Credentials): bool

+

+ Authenticate(string, string): Tuple<bool, string>
+ Authorize(string, string): string

A

Dev ActsVerification

_restClient: IRestClient

+ o+ + o+

Authenticate(string, string): Tuple<bool, string>

Authorize(string, string): string
DevActsVerification()
DevActsVerification(IRestClient)

Obr. 3.3 B Web API diagram tried autoriza¢na pipeline 1
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class Web API Authorization Part2 /

«interface»

|AuthorizationFilter <<t = — = — = — = — — — — — — \

AuthorizeAttribute

AuthorizationFilterAttribute

RepoApiAuthorizeAttribute

AuthorizeAttribute

- mAccessRole: RepoAccessRole

#
# IsAuthorized(HttpActionContext): bool
+

«property»
+ AllowForNoRepo(): bool

GetRepoName(HttpActionContext): string
HandleUnauthorizedRequest(HttpActionContext): void

RepoApiAuthorizeAttribute(RepoAccessRole)

«use»

«interface»
Class Model::IRestClient

+ MakeRequest(): string

+ MakeRequest(string): string

«property»
ContentType(): string
EndPoint(): string
Method(): HttpVerb
PostData(): string

+ o+ 4+

-_restClient

e

«interface»
|AuthorizationHandler

o+ o+ o+ 4+

AdminPortalRoleCheckCore(string): string
GetReposWithReadRole(IPrincipal): IEnumerable<GitProxyNamePair>
HasAdminRolelnRepo(IPrincipal, string): bool
HasReaderRolelnRepo(IPrincipal, string): bool
IsCordAdmin(IPrincipal): bool

A

AuthorizationHandler

_moduleName: string = "Cord"
_restClient: IRestClient

+ + +

A

Class Model::RestClient

MakeRequest(): string
MakeRequest(string): string
RestClient()
RestClient(string)
RestClient(string, HttpVerb)

+ o+ o+ o+ o+

«property»
ContentType(): string
EndPoint(): string
Method(): HttpVerb
PostData(): string

+ o+ o+ o+

RestClient(string, HttpVerb, string)

4+ o+

+ + 4+

AdminPortalRoleCheckCore(string): string

AuthorizationHandler()

AuthorizationHandler(IRestClient)

GetRepoDbo(string): RepoDbo

GetReposwWithAdminRole(IPrincipal): IEnumerable<GitProxyNamePair>
GetReposWithReadRole(IPrincipal): IEnumerable<GitProxyNamePair>
HasAdminRoleInRepo(IPrincipal, string): bool
HasPermission(IPrincipal, RepoAccountPermissionDbo): bool
HasReaderRolelnRepo(IPrincipal, string): bool
CheckAdminPortalRole(string): bool

IsCordAdmin(IPrincipal): bool

Obr. 3.3 C Web API diagram tried autorizacna pipeline 2




3.4 Navrh efektivnej reprezentacie pristupovych roli

Kedze pristupové roly sa ziskavaju prostrednictvom rest volania administraéného portalu, ktoré
na vystupe vracia stringovu reprezentéciu roly je potrebné navrhnut’ efektivnejsiu reprezentaciu,
prostrednictvom ktorej by sme sa vyhli neprijemnym chybam spojenym so stringami najmé
preklepom a zaroveii dokazali vyuZivat automatické dopliianie vyvojového prostredia (intellisense
pre VS) pri manipulécii s pouzivatel'skymi pravami, najvhodnejSou reprezentaciou je bitova
enumeracia, ktord umoziuje vytvarat prdva kombinovanim viacerych prvkov enumeracie
a zaroven zjednodusuje overovanie prav. Rozhodli sme sa vyuzit’ nasledovné prava:

None =0,
Reader =1,
Writer = 2,

Admin = Reader | Writer

Rola Writer je iba virtudlna rola ale délezita pretoze zjednodusuje overenie prav. Prikladom je
overenie Ci je pouzivatel' v roli ,,reader pri stringovej reprezentacii by sme museli explicitne
overit’ ¢i je pouzivatel’ v roli ,,reader’ alebo ,,writer* enum reprezentacia ndm umoziuje vykonat’
nasledujlce overenie:

(userAccessRole & accessRole) == accessRole;

Dany zapis ma nasledujiicu slovni reprezentaciu: ak pravo pouZivatela v bitovom sucine
s pozadovanym pravom vracia pozadované pravo potom je pouzivatel’ opravneny pre vykonanie
funkcie. Zapisané matematicky pre jednotlivé roly:

(00 & 1) == 0 - pouzivatel je v roli None pozaduje sa Read
(01 & 1) == 1 - pouzivatel je v roli Read pozaduje sa Read
(11 & 1) == 1 - pouzivatel je v roli Admin pozaduje sa Read

Ako je vidiet vysledok autentifikacie je 1 aj pre rolu read aj pre admin.

10
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4 Implementacia

Implementacia navrhnutej funkcionality bola realizovana podl'a navrhu v nasledujlcej kapitole
bude detailnejSie opisané niektoré doélezité implementa¢né detaily a rozhodnutia, Ktoré k nim
viedli.

4.1 Implementacia prihlasovania a autentifikacie

Autentifikécia bola implementovana tak, ako bolo navrhnuté. Pre prihlasovanie sme sa rozhodli
vyuzit’ FormsAuthentication vzhl'adom na to, Ze takyto typ prihlasovania sa vyuziva uz v inych
webovych projektoch v ramci architektury PerConlK napr. v CodeReview webovom projekte,
cheeli sme zachovat' konzistentnost v ramci architektury. Pre docasné ukladanie udajov
0 prihlasenom pouZzivatel'ovi sme vyuzili Session, ktoré je sucastou .Net MVC frameworku, ¢o
znacne ulah¢ilo implementaciu celkovej funkcionality. Na obradzku 3 sa nachadza formular pre
prihlasenie do systému.

User name

Password

Remember me?

Obr. 4.1 Prihlasovaci formular

4.2 Implementacia autorizacie

Pre implementaciu autorizacie bolo potrebné doplnit aupravit funkcionalitu triedy
AuthorizationHandler a upravit' 1AuthorizationHandler. Pre zavadzanie tejto triedy sa pouziva
IOC (angl. Inversion of control container) Windsorlnstaller, ¢o spdsobovalo spociatku problémy
SO Session, ta neostavala perzistentna  na vyrieSenie tohto problému sme vyuzili
SessionRouteHandler a 10C kontajner nemohol zavadzat triedu ako singelton ale transient. Ako
vyplyva zdiagramu tried v navrhu RepoAuthorizationAttribute uZz vyuzival rozhranie

11
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IAuthorizationHandler a preto sa zmeny v triede AuthorizationHandler priamo dotkli autorizacie.
KIiacova pridana funkcionalita sa nachadza na obrazku 4.2. Ako je vidiet’ princip autorizacie ostal
konzistentny s pristupom v ostatnych moduloch a rozsireny o d’alsiu funkcionalitu potrebnu pre
zabezpecenie modulu Cord.

public bool CheckAdminPortalRole(string role)

{
if(role == "reader")
{
role = "read";
¥
if (HttpContextManager.Current.User.Identity.IsAuthenticated)
1
var user = HttpContextManager.Current.Session["User"] as IUser;
if (user == null) return false;
var userRole = AdminPortalRoleCheckCore(user.Name);
if (string.IsNullOrEmpty(userRole)) return false;
// if user role changed update Session["User"] with new role
if (userRole != user.Role)
{
user.Role = userRole;
HttpContextManager.Current.Session["User"] = user;
}
if (userRole == role || userRole == "admin") return true;
¥
return false;
¥

Obr. 4.2 Ukazka kodu triedy AuthorizationHandler sluziaceho na autorizaciu vo¢i admin portalu

4.3 Implementacia autorizacie Web API

Autorizacia bola implementovana tak ako je opisané v navrhu na obrazku 4.3 sa nachadza
ukazka metody Validate, ktora bola prekonana zvysok funkcionality bol prebraty z nadtriedy.
Trieda DevActsAuthenticationHandler sa nachadza v Core.Mvc.Security.

12
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protected override bool Validate(Credentials credentials)

{
return _devactsVerification.Authenticate(credentials.Name, credentials.Password).Iteml;

}
Obr. 4.3 Metdda Validate v DevActsAuthorizationHandler

4.4 Implementacia efektivnej reprezentacie
pristupovych roli

Implementécia prebehla podl'a ndvrhu na obrazku 4.4 mozno vidiet’ funkciu ktord vykonava
mapovanie stringovej reprezentacie roly na enumeréciu a priamo vykonava overenie voci
poskytnutej roli.

public static bool CheckPermissionFromString(this AccessRole acessRole, string role)
{
switch (role)
{
case "denied":
return acessRole.CheckPermission(AccessRole.None);
case "read”:
return acessRole.CheckPermission(AccessRole.Reader);
case "admin":
return acessRole.CheckPermission(AccessRole.Admin);
default:
throw new NotSupportedException();
}
h
public static bool CheckPermission(this AccessRole accessRole, AccessRole userAccessRole)
{
return (userAccessRole & accessRole) == accessRole;
¥

Obr. 4.4 Implementacia mapovania stringovej reprezentacie roly na enumeraciu

13
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5 Konfiguracia Cord modulov

5.1 Implementéacia

Aby bol Cord modul jednoducho konfigurovatel'ny, bolo nutné presunut’ konfiguracie

Z konfigura¢nych XML (app.config/web.config) na novy systém, ktory bude konfiguracie
ziskavat’ z administra¢ného portalu.

Aby boli tieto konfguracie zjednotené, vytvoril sa knizniény projekt s ndzvom Cord.Settings.

Struktura tohoto projektu je tvorena adresarmi, kde v kazdom korefiovom adresary najdeme
konfigurécie pre knznice, ktoré Cord vyuziva. Ukazku mbézeme vidiet’ na obrazku ¢. 5.1.

a Cord.Settings
& Properties

u-B References

Service References

B Analysis

M Ob

Ml Helpers

Ml Repollpdating
Ml Search

i Web

Obr. 5.1 UkaZka Struktary projektu Cord.Settings

V tychto adresaroch sa nachadzaju triedy, ktoré dedia od triedy BaseSettings zadefinovanej
V kniznici Core.CentralServices. Dokumentéciu k tejto triede néjdete v dokumentécie ku modulu
Core.

Kazda trieda je namodelovna ako singleton, kde pre kazd konfiguracnti hodnotu obsahuje
privatnu premennt, ktora bude drzat’ hodnotu konfiguracie. Na zaciatku, je tato hodnota
nastavena na null, kde pri prvom zavolani prislichajucej property sa zisti jej hodnota cez dopyt
na REST rozhranie Administracneho portalu. Opakovany dopyt na dana property uz nespdsobi
opétovny dopyt, pretoze premenna uz nebude null a v takom pripade ndm metoda GetValue<T>
vrati naspat’ ta isti hodnotu. Toto cachovanie nam pomdze znizit’ traffic load pri volani
konfiguracii. Na obrazku ¢. 5.2 m6zeme vidiet’ ukazku konfiguracnej triedy.
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fig instance =

Client client) : (client) { 3}

(instance ==
instance =

instance;

_enableRepoDboCache = GetWalue< »{_enableRepoDboCache, "Db
_enableRepoDboCache.Value;

Obr. 5.2 Ukazka konfigura¢nej triedy pre Cord.Db kniznicu.

5.2 Testovanie konfiguracii

Vsetky konfigura¢né hodnoty vo vsetkych konfiguracnych triedach st otestované v module
Cord.Test, kde $truktura umistnenia testovacich tried a adresarov zodpoveda umiestneniu
Vv kniznici Cord.Settings.

Pre jednoduchsie testovanie bola implementovana genericka templatova trieda, ktord od ktorej
dedi vicsina testovacich tried.
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6 Nastavenia Git repozitarov pre Cord

Povodne vyuzival Cord na konfiguraciu git repozitarov XML subor s ndzvom config.xml, ktory
sa deserializoval pri $tarte aplikacie a ziskali sa z neho konfiguracie. Ked’Ze bol tento sposob
neprakticky, bolo implementované grafické rozhranie pre pristup, a XML bolo transformované
do MongoDb databazy.

6.1 Implementéacia Db API

Pre uloZenie konfiguracii bola vytvorena kolekcia s ndzvom “GitRepoSettings* na ktorej bol
pridany unique index na nazov repozitara. Struktara bola zachovana ako v pévodnom XML
dokumente, jej implementaciu moézeme vidiet’ na obrazku €. 6.1.

UseGitE .

List<

Obr. 6.1 Ukazka triedy (GitRepoSettingDbo), ktora reflektuje Struktaru kolekcie v databaze.

Na manipulaciu s touto kolekciou boli vytvorené metédy :

1. public string SaveGitRepoConfig(GitRepoSettingDbo repoConfig)
2. public void RemoveGitRepoConfig(string repoConfigld)

Prva metdda updatuje alebo vklada novu git konfiguraciu repozitara do databazy, kde druha ju
umoznuje Vymazat'.

6.2 Implementéacia grafického rozhrania

Pre grafické rozhranie vznikol novy view v adresary GitReposConfig. Jeho prislichajci
controller, z ktorého sa volaju a validuju operacie nad konfiguraciami sa nazyva
GitReposConfigController. Tento view je autorizovany a teda prisupny iba administratorom
Cordu po prihlaseni.
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Implementaciu grafického rozhrania mézeme vidiet’ na obrazku ¢. 6.2 a 6.3. Ako jedinné
povinné hodnoty, ktoré musia byt’ zadané pri vlozeni alebo updatnuti zdznamu st hodnoty pre
nazov repozitara a jeho Url. Ostatné parametre su nepovinné.

Repository name

Repository name is required
Urd

asdassaff

Git usermame

Git password

List of URL aliases, separated by semicolon. Example : ud_1;ur_2

Ese git.exe for updates ?
e

Obr. 6.2 Ukazka GUI pre vloZenie novej konfiguracie git repozitéra.

List of configured git repositories
Name url UserName Password AliasUrls UseGitExe Edit Save Remove

s o : n n
asaas aaaaa name pass daco fad2 E n -
e Fe : “ -

Obr. 6.3 Ukazka vykreslenia zoznamu konfiguracii pre git repozitare (pre kazdy riadok tabulky
je povolena operéacia [EDIT, UPDATE, DELETE])



[ Testovanie

Boli vytvorené testy pre overenie spravnej funkcionality triedy AuthorizationHandler, na
testovanie sa vyuziva framework Moq a unit testovy projekt s ndzvom Cord.Web.Test. Vsetky
testy prebehli vjednej testovacej metdde AdminPortalRoleCheckCoreTest v triede
AuthorizationHandlerTest. Pre testovanie WEB APl autorizacie bola vytvorena trieda
DevActsAuthenticationHandlerTest, ktory sa nachadza v projekte Core. Test.
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